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ATURCARA TAKLIMAT
08 MAC 2018 (Khamis)

Pendaftaran peserta

Taklimat Pelaksanaan Sistem Pengurusan Keselamatan Maklumat
(ISMS) di Universiti Putra Malaysia oleh Ketua Bahagian, Bahagian
Pengurusan Kualiti Perkhidmatan, Pusat Jaminan Kualiti, UPM

Taklimat Kaedah Pelaksanaan Sistem Pengurusan Keselamatan
Maklumat (ISMS) yang Berkesan oleh Timbalan Wakil Pengurusan
ISMS UPM

Taklimat Pelaksanaan Perluasan Skop Penilaian Pengajaran Sistem
Pengurusan Keselamatan Maklumat (ISMS) oleh Timbalan Ketua
Pasukan Penilaian Pengajaran, Pusat Pembangunan Akademik, UPM

Sesi Soal Jawab & bersurai



TAKLIMAT
PELAKSANAAN ISMS DI UPM

Oleh:
Puan Noorizai Haji Mohamad Noor
Ketua Bahagian

Bahagian Pengurusan Kualiti Perkhidmatan
Pusat Jaminan Kualiti, UPM




NZZ2Z PUSAT JAMINAN KUALIT! ~

Prof. Dr. M.
Q Igbal Saripan
* 1 Nov 2015 -

ditubuhkan secara rasmi pada

1 hb. November 2015 9 15 Feb 2017
dengan pelantikan Prof. Dr. M. |qba| Saripan
sebagai P@Ngarah pusat yang pertama ‘ '
dan bermula 1 Mac 2017 Prof. Dr.
Amin Ismail telah dilantik sebagai
Prof. Dr. Amin
Pengarah pusat yang kedua. lsmail
1 Mac 2017 -
..bertanggungjawab sebagai pusat 28 Feb 2020
sehenti
untuk aktiviti kualiti dan akreditasi
di UPM
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Centre for Quality Assurance
Universiti Putra Malaysia

PUSAT JAMINAN KUA

Centre for Quality Assurance

“PUSAT PENGURUSAN
JAMINAN KUALITI
& PEMBUDAYAAN KUALITI”
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UEO pejJABAT PUSAT JAMINAN KUALITI

ARAS 4
PEJABAT TIMBALAN NAIB
CANSELOR
(PENYELIDIKAN DAN
INOVASI)

OFF LEBUH SILIKON
UPM
cga@upm.edu.my
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Menjadi
Peneraju Kualiti

Bereputasi Antarabangsa
To Become a Leader
in Quality
of International Repute

UNIVERSITI PUTRA MALAYSIA
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MiS|
Menggerak
Pembudayaan Kualiti
dan
Penambahbaikan Berterusan
ke Arah

Kecemerlangan UPM
Driving Quality Acculturation
and Continual Improvement

Towards UPM Excellence




TANGGUNGJAWAB

= Merancang, melaksana dan memantau pelaksanaan serta keberkesanan

pelaksanaan International Organization for Standardization (1SO) iaitu
QMS MS 1SO 9001, ISMS ISO/IEC 27001 dan EMS ISO 14001;

= Merancang, melaksana dan memantau pelaksanaan serta keberkesanan pelaksanaan
Swaakareditasi (Self-Accreditation);

= Memantau keberkesanan pelaksanaan akreditasi badan professional &
akreditasi antarabangsa;

= Merancang, menyelaras dan memantau pelaksanaan serta keberkesanan pelaksanaan
akreditasi makmal; dan

= Berperanan sebagai penghubung dengan pihak luar dalam mengendalikan
agenda jaminan kualiti.
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Pengekalan
Pensijilan ISO

Mengekalkan pensijilan:

i)  Sistem Pengurusan Kualiti (QMS) ISO 9001

ii)  Sistem Pengurusan Keselamatan Maklumat
(ISMS) 1SO/IEC 27001

iii) Sistem Pengurusan Alam Sekitar (EMS) ISO
14001

Jumlah Bilangan Jumlah Bilangan Makmal yang mempunyai Sijil

Makmal
Akreditasi

Pengekalan
Pensijilan
Swaakreditasi

Pengiktirafan (Good Manufacturing Practice
(GMP)/ Good Laboratory Practice (GLP) /

Good Regulartory Practice (GRP)/

MS ISO/IEC 17025/MS ISO 15189) daripada Badan
Bertauliah

Mengekalkan Status Swaakreditasi
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PENGURUSAN & PEMANTAUAN KESELURUHAN KUALITI

Pengerusi | Naib Canselor
MESYUARAT Setiausaha Ketua Bahagian Pengurusan Kualiti
JAWATANKUASA KAJIAN Perkhidmatan,
Pengerusi Wakil Pengurusan SEMULA PENGURUSAN Pusat Jaminan Kualiti
Setiausaha Ketua Bahagian Pengurusan Kualiti Ahli Semua Ahli Pengurusan Universiti, Wakil
Perkhidmatan, JAWATANKUASA - -occomcimcin oo Pengurusan, Timbalan Wakil Pengurusan
Pusat Jaminan Kualiti PENILAIAN ISO, Ketua PTJ & Timbalan Wakil
- . . . KEPATUHAN Pengurusan PTJ, Timbalan Wakil
Ahli Timbalan Wakil Pengurusan ISO, Timbalan Pengurusan Peneraju Proses, PKD, PAD, PLS
Wakil Pengurusan PTJ, Timbalan Wakil A AT A s A & PKP
Pengurusan
Peneraju Proses, Peneraju Proses, PKD, PAD, -
PLS, PKP & PRJ
Pengerusi: N ARAN JAWATANKUASA .
Timb. Wakil Pengurusan EMAKAN KERJA EMS Pengerusi:
ISMS KEBERKESANAN Timb. Wakil Pengurusan
Setiausaha: PROSES EM?
Penyelaras Pengurusan - Setiausaha:
Keselamatan Maklumat Pengerusi: Penyelaras Pengurusan
a. Timb. Wakil Pengurusan Peneraju Proses Alam Sekitar

Penilaian Risiko dan
Pelan Pemulihan Risiko

Objektif Keselamatan
Maklumat
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(Pra-Universiti, PraSiswazah, Siswazah,

Pegawai yang dilantik oleh TWP/Ketua PTJ &
Ahli  (Pegawai PTJ yang terlibat dengan
proses)

Aspek dan Impak

-4

Penyelidikan dan Inovasi) Persekitaran
b. Ketua PTJ bagi Perkhidmatan Sokogan &
Statemenet of Operasi Perkhidmatan Sokongan + Perundangan
Aplicability (S0A) Setiausaha:

Objektif, Sasaran dan
Program Persekitaran




STRUKTUR ISO UPM

(Gabungan Struktur QMS, ISMS & EMS)

NAIB CANSELOR
Prof. Datin Paduka Dato’ Dr. Aini Ideris
Naib Canselor

WAKIL PENGURUSAN UPM
Prof. Dr. Amin Ismail
(Pengarah, Pusat Jaminan Kualiti)

PENYELARAS I1SO

Pn. Noorizai Mohamad Noor

(Ketua Bahagian Pengurusan Kualiti,
Pusat Jaminan Kualiti)

SISTEM PENGURUSAN
KUALITI (OMS

SISTEM PENGURUSAN
KESELAMATAN MAKLUMAT

(ISMS)

TIMBALAN WAKIL PENGURUSAN

Timbalan Wakil Pengurusan QMS
Terdiri daripada Pentadbir gred

tertinggi ISMS
di PTJ En. Mohd Faizal Daud

- Pejabat, Fakulti, Institut,

) (Pusat Pembangunan Maklumat
Akademi, Pusat dan Sekolah

dan Komunikasi

PENYELARAS ISMS
Pn. Shamriza Shari
(Pusat Jaminan Kualiti)
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SISTEM PENGURUSAN

ALAM SEKITAR (EMS)

TIMBALAN WAKIL PENGURUSAN EMS
Prof. Madya Dr. Mohamad Amran

Mohd Salleh

(Fakulti Kejuruteraan)

PENYELARAS EMS
Pn. Rozi Tamin
(Pusat Jaminan Kualiti)




U|P[M

UNIVERST ST RA MALATRA
[s8eisae Seseser,)

\

STRUKTUR ORGANISASI JAMINAN KUALITI PERKHIDMATAN

Wakil Pengurusan

Sistem Pengurusan Kualiti
[ I

Wakil Pengurusan

(WP) Universiti

Pusat Jaminan Kualiti

Pasukan
Juruaudit
Dalaman

UPM

Pasukan
Penilaian

- Kepatuhan

Timbalan

Timbalan Wakil Pengurusan
Sistem Pengurusan Keselamatan Maklumat

Timbalan Wakil Pengurusan
Sistem Pengurusan Alam Sekitar

Timbalan

Wakil Pengurusan
Peneraju Proses (TWP PP)

Timbalan Wakil Pengurusan

Peneraju Skop Utama, Sokongan,
Operasi Perkhidmatan Sokongan,
Peneraju ISMS dan Peneraju EMS

Pegawai Kawalan
Dokumen (PKD)

Pusat Tanggungjawab Fakulti, Institut, Akademi, Pejabat,
(TWP PTJ) Pusat
Penyelaras Audit Penyelaras Kepuasan Penyelaras Pegawai Rekod

(PAD)

Pelanggan (PKP)

Latihan Staf (PLS)

Timb. Pegawai Kawalan

Jabatan
Universiti (PRJU)

Dokumen Peneraju Proses
(TPKD PP)

Timb. Penyelaras
Audit (TPAD) PTJ

Timb. Peg. Kawalan
Dokumen Pusat
Tanggungjawab (TPKD PTJ)

AGRICULTURE e

UNIVERSITI PUTRA MALAYSIA
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Timb. Penyelaras
Kepuasan Pelanggan
(TPKP ) PTJ

Timbalan Penyelaras
Latihan Staf PTJ
/Pelaksana (TPLS

PTJ/PEL)

|
Pegawai Rekod
Jabatan Pusat
Tanggungjawab
(PRI PTJ)

Jkuasa Kerja
Pengurusan Risiko
Universiti




N MEN
W% ==X PENGURUSAN DAN PEMANTAUAN KEBERKESANAN ISO

Peringkat

3 A MESYUARAT .

Pengerusi  Naib Canselor

JAWATANKUASA KAJIAN Setiausaha Ketua Bahagian Pengurusan Kualiti
Perkhidmatan,

Pusat Jaminan Kualiti

SEMULA PENGURUSAN

Pengerusi  Wakil Pengurusan

Setiausaha Ketua Bahagian Pengurusan Kualiti - Ahli Semua Ahli Pengurusan Universiti, Wakil

Peringkat Perkhidmatan MESYUARAT Pengurusan, Timbalan Wakil Pengurusan
2 Pusat Jaminan Kualiti JAWATANKUASA ISO, Ketua PTJ & Timbalan Wakil
KUALITI Pengurusan PTJ, Timbalan Wakil

Ahli Timbalan Wakil Pengurusan ISO,
Timbalan Wakil Pengurusan PTJ ,
Timbalan Wakil Pengurusan Peneraju
Proses, Peneraju Proses, PKD, PAD, PLS,

Pengurusan Peneraju Proses, PKD, PAD,
PLS, PKPU & PRJU

. PKPU & PRJU |
Peringkat
1 MESYUARAT JAWATANKUASA .
SEMAKAN KERJA ISMS KERJA EMS
KEBERKESANAN Pengerusi: Pengerusi:
PROSES Timb. Wakil Pengurusan ISMS Timb. Wakil Pengurusan EMS
Setiausaha: Setiausaha:
Penyelaras Pengurusan Penyelaras Pengurusan
Pengerusi: Keselamatan Maklumat Alam Sekitar

Timb. Wakil Pengurusan Peneraju
Proses (Pra-Universiti, PraSiswazah,
Siswazah & Penyelidikan dan Inovasi)
Ketua PTJ bagi Perkhidmatan Sokogan
& Operasi Perkhidmatan Sokongan

Pelan Pemulihan Risiko Persekitaran

Penilaian Risiko dan | Aspek dan Impak

Statement of Aplicability _+ Daftar Perundangan

Setiausaha: (SoA)

Pegawai yang dilantik oleh TWP

Ahli Objektif, Sasaran dan

(rujuk peneraju) Objektif Keselamatan | Program Persekitaran
L Maklumat

44l
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International
Is Organization for
Standardization

PELAKSANAAN
SISTEM PENGURUSAN KESELAMATAN
MAKLUMAT (ISMS) DI UPM



Quality
1S ne\xer an
1CC1 L .
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PENGURUSAN & PENAMBAHBAIKAN KUALITI: —% "
PENGEKALAN 3 PENSIJILAN ‘ 2018.

. UPM KOMITED UNTUK"

:ahunzou-xini 4 | PENGEKALAN
ATU PeNLaw \ PENSIJILAN
IR 10 9001:2008 ,T;’g“l";‘g:;'“"i "
2004 ) )
TELAH ‘
] ' -

DIPERSIJILKAN 16 OKT. 2015 -
ARZOZO 6 JULAI 2018

w@,@@. JK KUALITI UPM KALI KE-37
@

-

= 2]
sun

| No. Pensijilan: ER0909 ‘
BDBEMBE!ZOM-IBDISEGBERZOH

No. Pensijilan: AR2020
16 OKT. 2015 - 6 JULAI 2018




mEm  SASARAN 2013
PENGEKALAN PENSHJILAN ISO e

Tahun 2012 -

Tahun 2000 Tahun 2011- Kini Kini
MS ISO SATU PENSUILAN

9001 ISO 9001:2008 |SO/ IEC ‘
27001:2013

‘

\ Tahun 2013 - Kini
1ISO 14001:2004

e

PENSUILAN IR 26
: AR5761
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PENGEKALAN
PENSIJILAN ISO

N/

Pelaksanaan pensijilan
Sistem Pengurusan Keselamatan Maklumat

berasaskan kepada

Standard MS ISO/IEC
27001:2013

Information Technology — Security
Techniques — Information Security System
Management (ISMS)

oL \\, n UNIVERSITI PUTRA MALAYSIA
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ORI PENGEKALAN
PENSIJILAN ISO

N/

STANDARD MS ISO/IEC 27001:2013

Pematuhan kepada piawaian adalah

jaminan kepada pihak berkepentingan
dan pelanggan bahawa maklumat yang
berkaitan adalah dilindungi dan

selamat dari kerosakan, hilang dan
disalahguna

S~7 UNIVERSITI PUTRA MALAYSIA




@D

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATION e LIFE

Arahan MAMPU hasil
keputusan Mesyuarat

Jemaah Menteri pada
24 Februari 2010

@ Pemantauan oleh KPT

Menyediakan satu pendekatan yang
teratur dan sistematik dalam menilai
risiko dan mengawal keselamatan

maklumat universiti dari segi kerahsiaan
integriti dan kebolehsediaan

Memberikan jaminan dan keyakinan
kepada pelanggan dan pihak berkepentingan

mengenai tahap keselamatan
maklumat universiti
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Information Security
Management System
(ISMS)

...... sebahagian daripada keseluruhan
sistem pengurusan
berasaskan pendekatan risiko

....bagi mewujud, melaksana,
mengoperasi, memantau, menilai
semula, menyelenggara dan
menambah baik

sistem maklumat.




..untukmengurus dan
melindungi keselamatan

O BJ E KTI F maklumat selaras dengan keperluan

dan ekspektasi pemegang taruh

I S M S ? ... menekankan kepada konsep atau prinsip
o keselamatan maklumat iaitu
pemeliharaan kerahsiaan,
integriti dan kebolehsediaan.

Matlamat objektif ISMS adalah berdasarkan
kepada Objektif Keselamatan Maklumat




KONSEP

KESELAMATAN
MAKLUMAT

1. Pemeliharaan:

Kerahsiaan (Confidentiality)

Maklumat tidak boleh didedahkan
sewenangnya atau dibiarkan diakses
tanpa kebenaran

Integriti (Integrity)
Data/maklumat hendaklah tepat,

lengkap dan kemaskini. Hanya boleh
diubah dengan cara yang dibenarkan

Kebolehsediaan
(Availability)

Data/maklumat hendaklah boleh
diakses pada bila-bila masa




a)
Melindungi rahsia dan | v" Menjamin setiap

maklumat adalah
sah, tepat dan
lengkap
v" Memastikan akses
terhad kepada
KERAHSIAAN - pengguna yang sah
dan maklumat
adalah dari sumber
yang sah

maklumat rasmi UPM
daripada akses tanpa
kebenaran yang sah

Integrity
KETERSEDIAAN is doing the right thing
M A K I—U M A I Memastikan ketersediaan even when no one

is watching

maklumat apabila
diperlukan oleh pengguna

\ UNIVERSITI PUTRA MALAYSIA
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KONSEP

KESELAMATAN
MAKLUMAT

8¢5 UNIVERSITI PUTRA MALAYSIA
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2. Dicapai dengan

melaksanakan kawalan
yang sesuai (contoh: polisi, prosedur,
garis panduan, amalan terbaik dan
sebagainya)

ELEMEN

KESELAMATAN :
MAKLUMAT ( p3
T/ : y

PROSES TEKNOLOGI




KEPENTINGAN MENJAGA KESELAMATAN

MAKLUMAT

Neet Maklumat
dikongsi

sesebuah
organisasi

Kebergantungan
kepada sistem

UNIVERSITI PUTRA MALAYSIA

<
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W PELAKSANAAN ISMS
ROAD MAP ISMS

PINDAAN AUDIT
PENSUILAN KOD NO. SUIL
KOD TAHAP 1
Sistem MS ISO/IEC |MS ISO/IEC |[AR5761 (24
Pengurusan 27001:2005 [27001:2013 Oktober
Keselamatan 2012
Maklumat

Mendapat Sijil
SKOP (awal) 4 JANUARI
Operasi Pusat Data UPM merangkumi
perkakasan (server & storan) dan
data/maklumat untuk aplikasi Laman WEB
Universiti, Sistem Pengurusan Kewangan,
Sistem Pengurusan Sumber Manusia, Sistem
Maklumat Pelajar (SMP & IGIMS)

~ 5] IDEC Alpha & Gamma

2013

@{5}} UNIVERSITI PUTRA MALAYSIA
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ROAD MAP ISMS

PEMANTAUAN PENSUILAN PEMANTAUAN PEMANTAUAN
AUDIT PEMANTAUAN
AUDIT TAHAP 2 (TAHUN SEMULA SEMAKAN 1 SEMAKAN 2
TAHAP 1 (TAHUN PERTAMA)
KEDUA)
Standard baharu:
24 Oktober 19-20 Disember 24-25 September 2013 | MS ISO 27001:2013 16-17 31 0GOS, 29 & | -idapHy o i
2012 2012 AUDIT NOVEMBER 30 SEPTEMBER OKTOBER 2017
Tarikh Dikeluarkan: PEMANTAUAN 2015 2016
4 Januari 2013 SEMAKAN 2
Tempoh Sah Sijil:: oeh SIRIM pada
04 Januari 2013 29-30 Januari 2015
03 Januari 2016

SKOP (baharu)

Sistem Pengurusan Keselamatan Maklumat
hanya melibatkan proses Pendaftaran Pelajar
Baharu Prasiswazah semasa Minggu Perkasa
Putra;

Tahun
2012

Mendapat Sijil
4 JANUARI 2013 ii. Sistem Pengurusan Keselamatan Maklumat

MS ISO/IEC 27001:2007 untuk Pengoperasian Pusat Data bagi proses
Pendaftaran Pelajar Baharu Prasiswazah; dan

iii. Sistem Pengurusan Keselamatan Maklumat
untuk  Pengoperasian  Pusat  Pemulihan

Bencana bagi proses Pendaftaran Pelajar
Raharii Draciciraza h

UNIVERSITI PUTRA MALAYSIA
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A PENGEKALAN PENSIJILAN ISO 27001

Tahun
2018

e

Audit Pemantauan 2 Audit
2 -3 Oktober 2017 Pensijilan
Melepasi PELUASAN Semula
Audit Tahap 1 Melepasi ' -
] Audit Tahap 2 Melepasi Audit VIS 1SO 270012013 Melepasi Audit ENTITI
MS ISO/IEC 27001:2005 Pemantauanl1 ) Pemantauan 1 Pendaftaran 1-2
SKOP Mendapat Sijil MS ISO/IEC 27001:2007 Melepasi Audit Pelajar Baharu OKTOBER
Operasi Pusat Data UPM 4 JANUARI 2013 Pemantauan 2 SKOP (baharu) Prasiswazah
merangkumi perkakasan (server i. Sistem  Pengurusan  Keselamatan semasa Minggu 2018
dan storan) dan data/maklumat AR 5761 Audit Pensijilan xiﬂ::::anhanya Pr:sjfftkan Bahare Perkasa Putra di
untuk aplikasi kritikal berikut: Semula Prasiswazah semasa Minggu Perkasa Kampus Bintulu
Putra dalam Sistem Maklumat Pelajar; PELUASAN
a. Laman Web Utama -
Universiti: ii. Sistem  Pengurusan  Keselamatan SKOP
b . ’ Maklumat untuk Pengoperasian Pusat E—
. Sistem Pengurusan Data bagi proses Pendaftaran Pelajar
Kewangan; Baharu Prasiswazah; dan P -I .
C. Sistem Pengurusan Sumber entialan
in. iii. Sistem  Pengurusan  Keselamatan .
d Manu5|a, Kl lai Maklumat untuk Pengoperasian Pusat Pengajaran
. SIStE‘.m Maklumat Pelajar Pemulihan Bencana bagi proses
Prasiswazah (SMP); dan Pendaftaran Pelajar Baharu
e. Sistem Maklumat Pelajar Prasiswazah
Pasca Siswazah (iGIMS).

UNIVERSITI PUTRA MALAYSIA
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STRUKTUR ORGANISASI ISMS UPM

MESYUARAT KAJIAN
SEMULA
PENGURUSAN

MESYUARAT
JAWATANKUASA
KUALITI UPM

JAWATANKUASA
KERJA ISMS

PENASIHAT

SEKRETARIAT

(Pusat Jaminan PENYELARAS
Kualiti) PENILAIAN RISIKO

PASUKAN PENDAFTARAN PASUKAN PENDAFTARAN
PASUKAN PUSAT DATA PELAJAR BAHARU PELAJAR BAHARU
PRASISWAZAH (KAMPUS PRASISWAZAH (KAMPUS
SERDANG) BINTULU)

PASUKAN PENILAIAN
PENGAJARAN

UNIVERSITI PUTRA MALAYSIA
AGRICULTURE e INNOVATION e LIFE
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STANDARD ISO/IEC 27001:2013
(Klausa 5.2)

5.2 Policy
Top management shall establish an information security policy that:
a) isappropriate to the purpose of the organization;

b) includesinformation security objectives (see 6.2) or provides the framework for setting information
security objectives;

¢) includesacommitment to satisfy applicable requirements related to information security; and
d) includesacommitment to continual improvement of the information security management system.
The information security policy shall:

¢) be available as documented information;

(VI[F[] PERNYATAAN DASAR

DASAR KESELAMATAN MAKLUMAT

o P MALAYSIAN s sonee sro0r30vs

STANDARD

DEPARTMENT OF STANDARDS MALAYSIA

ISO/IEC 27001:2013

Universiti Putra Malaysia beriltizam mengadakan
sistem pengurusan keselamatan maklumat yang
berkesan melalui:

1. pematuhan kepada kehendak organisasi dan
perundangan serta peraturan;

2.pembangunan objektif dan
berdasarkan objektif keselamatan;

3. komitmen bagi memenuhi keperluan berkaitan
keselamatan maklumat; dan

4.penilaian semula dan pengubahsuaian dasar,
objektif dan sasaran untuk penambahbaikan
berterusan.

matlamat

Dibuat oleh LPU pada 9/12/2014

SIRIM

Qualit
Awarcy

¢



SKOP PENSUILAN SISTEM PENGURUSAN
KESELAMATAN MAKLUMAT

Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran
Pelajar Baharu Prasiswazah Merangkumi Aktiviti Semakan Tawaran
Hingga Pendaftaran Kolej Kediaman

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat
Data bagi Proses Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat
Pemulihan Bencana bagi Proses Pendaftaran Pelajar Baharu
Prasiswazah

UNIVERSITI PUTRA MALAYSIA
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SIRIM

@ P

Pengecualian
Skop ISMS

¢

Pendaftaran kursus, Meal Plan
dan aktiviti kemasukan
pendaftaran pelajar baharu
prasiswazah untuk:

I. Pengajian Jarak Jauh;

Il. Program untuk Eksekutif; dan

lll. Antarabangsa.

S *;?7 UNIVERSITI PUTRA MALAYSIA
) AGRICULTURE o INNOVATION e LIFE ’




Pusat
Data Utama (DC) Pusat Pemulihan

(iDEC -BETA) Bencana (DRC)
(iDEC -EPSILON)

Pusat Jaminan Kualiti
PTJ/ EEUELIENCINESIET

Semua Kolej

Kedlaman Akademik dan Bahagian
di Kampus Serdang LOKASI Urus Tadbir Akademik
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| Objektif ISMS tahun 2018:

1. Memastikan pelajar prasiswazah yang mengemukakan ’l‘i
tawaran yang sah dibenarkan mendaftar; 1{

2. Memastikan pembayaran yuran pengajian adalah secara |
atas talian;

3. Memastikan proses pemulihan sistem aplikasi pendaftaran
pelajar baharu dapat dilaksanakan;

4. Memastikan Service Level Agreement (SLA) 95.0 sokongan
ICT Pusat Data (rangkaian, sistem aplikasi dan pangkalan ‘3
data) terhadap proses pendaftaran pelajar baharu bebas
dari gangguan setiap semester -
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5. Memastikan penilaian pengajaran setiap pelajar adalah
rahsia; (baharu)

6. Memastikan pelajar yang membuat penilaian merupakan
pelajar berdaftar dalam Sistem Maklumat Pelajar (eSMP)
dan Graduate Information Management System (iGIMS).
(baharu)
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KRONOLOGI PELAKSANAAN ISMS DI UPM

| p—

18-19 November 2015
Audit Dalaman ‘

Januari 2018
Aktiviti Perluasan

Skop ISMS

19-20 Disember 2012

Audit Peringkat Kedua
SIRIM

31 Ogos & 29-30
September 2016

Audit Pemantauan
Semakan 1 SIRIM .

1
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BAGAIMANA INGIN RUJUK DOKUMEN ISMS?

__________________________________________________________

| Layari laman sesawang !
| http://www.reg.upm.edu.my/elSO e

W"“’"‘*S‘""“ onda kemudion, tekon by
silg mosukkon |d Putra don Kotololua”

©upm edu.m™
\d Putra
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Wik Jika Teriup3 Kata Laluan

perworna ROy
ot /Pelojor, sila tekan butang LOG MASUK
Bogi Pelowat/FEIOC memuot turun borand
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BAGAIMANA INGIN RUJUK DOKUMEN ISMS?

@ . Klik pada dokumen ISMS ISO/IEC 27001 |

1
1
.

|
D-I U u
| & SISTEM PENGURUSAN!SO@E

UNIVERSITI PUTRA MALATSIA DOKUMENTAS! QMS 150 3001 | DOKUMENTAS! EMS 150 14001 | DOKUMENTAS! ISMS ISO/IEC 27001

MAN UTAMA | KELUAR SELAMAT DATANG, PUAN SHAM

PORTAL SISTEM PENGURUSAN IS0 UPM ( e-150) & Berita Terkini

-~ Mesyuarat Kajian Semula
) jﬂ CJ {:} 30  Pengurusan [MKSP) ISO UPM
:!: ;? - I:.kwmﬂuammuma
MS 150 3001:2008 REG NO.: ARI020 Fakults Perybatan dan Sains
Keshatzn
LATARBELAKANG IS0 € KAWALAN DOKUMEN DAN REKOD 150 4 MUAT TURUN Masa: 9,00 pagi - 1005t
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AUDIT SIRIM ISMS N\ '57’«_
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BENGKEL PEMURNIAN |
PELAN TINDAKAN NS |
LAPORAN PENEMUAN N |
|
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JK KUALITI 5 (11/12) /
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/

1 AUDIT SIRIM ISMS -
SEPT | LOKASI/PROSES
PENDAFTARAN PELAJAR
BAHARU KAMPUS
SERDANG

22 TAKLIMAT PEMAHAMAN
FEB STD 27001:2015 KEPADA
JKUASA KERJA ISMS

TAKLIMAT PELUASAN SKOP
ISMS

BENGKEL SEMAKAN DAN
3 BENGKEL PENGEMASKINIAN
OGOS | TINDAKAN DOKUMEN ISMS

PENEMUAN

AUDIT DALAMAN

ISMS

. SEMAKAN KENDIRI ISMS I
31 | BENGKEL \ APR PENERAJU & PT) .

MEI | SEMAKAN \
SOA ISMS \




TAKLIMAT
KAEDAH PELAKSAAAN ISMS
YANG BERKESAN

Oleh:
Encik Mohd Faizal Daud
Timbalan Wakil Pengurusan ISMS, UPM




UIP[M PELAKSANAAN ISMS DI UPM:

e Kelulusan Mesyuarat JPU bagi pelaksanaan ISMS di UPM

* Pensijilan pertama dengan standard MS ISO/IEC 27001:2007

e Skop ISMS UPM merangkumi perkakasan (server dan storan) dan
data/maklumat untuk aplikasi kritikal Universiti (Laman Web Utama
Univresiti, Sistem Pengurusan Kewangan, Sistem Aplikasi Pelajar dan
Sistem Pengurusan Sumber Manusia)

-4

* Pensijilan dengan standard MS ISO/IEC 27001:2013

¢ Skop baru ISMS UPM merangkumi perkakasan (server dan storan) dan
data/maklumat untuk aplikasi kritikal Universiti dengan penambahan kepada
Sistem Maklumat Pelajar Siswazah, iGIMS.
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U[P[M PELAKSANAAN ISMS DI UPM:
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N
e PELUASAN SKOP kepada Proses Pendaftaran Pelajar Baharu Prasiswazah =
J
a
e PERLUASAN ENTITI Proses Pendaftaran pelajar baharu Prasiswazah ke UPMKB
J

i. Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran Pelajar Baharu
Prasiswazah Merangkumi Aktiviti Semakan Tawaran Hingga Pendaftaran Kolej
Kediaman;

ii. Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Data bagi
Proses Pendaftaran Pelajar Baharu Prasiswazah; dan

iii. Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Pemulihan
Bencana bagi Proses Pendaftaran Pelajar Baharu Prasiswazah.




STRUKTUR ORGANISASI PASUKAN PUSAT DATA

e
N7 e

PEMERAIL PEMNASTHAT ~
KEfus Seksyen Kertus Bahaoicn
T eszr Dsis Irefrasrmicter O

Ercik Shahiril Iskandar Emcik Mohd Zul Mobd
Sgmir Yiursodf

SEKRETARIAT

Sekesyen Polisl &

FPVETIST

JURUADNDIT DAl ArAM

Encik Krighnan Mariappan

Puan Mol Fatihah Md
Marham

PENYELARAS PENILALAMNM RISTKC

Kator=

Bz HashimahATst Seiany
Risiko Pusat Dats

O Bpsse Dsts

Encik: Mohamad Farid Hamuan
Risiko Data & Implementasi
Aeruns SO

Encik Rostam Aba Baloar

Risiko Taelbkomonidasi

Ketus ST

Haji Rush Almad

Risiko Oparasi Apkkasr

Kefues S0

Encik Ahiri Sooolk

Risiko Rangbkaizn 8 Kesalzmatan
DT SRE

Encik Sayid Mohamad Mazri Sayid Ismail
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FENYELARAS Si0WA

KNetwa
Puzn HashimahAmat Sojani

PTM Sal. Polis & Goveman
Puain Munul Fatibah Md Marham

Wakf panggun=

Erncik Mohamad Hafz Mohamad Zamn
Puain Mor Azling Zainal Abidin

Emcik Ahiri Soook

Encik Azizi Sabron

PERASIT PUSAT DATA

Kator=
Encik: Mohamad Farid Haman

Rangkaran & Telehkomunikas
OTAM SRE
Ervcik Wam Hafizi Wamn Umar

P-Egawal Dperasi Pusat Data =
Encik I=mail Modsd Ali

Encik Maohd Zamirin Hj. Zalaria
Encik Maohd Mazrin Rush

Encik Zalaz MNor Mohamead Dini
Emncik Hishamuddin Ald Samat
Encik Mormmiin Zakaria

. Encik Fadhly Zl Ioam Gmar

. Enciik: Azhar Salbouw
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STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU
PRASISWAZAH KAMPUS SERDANG

PEN ASTHAT
PEN ERAIU
Ketua Pertadbiran Akademik
Kietuz Bentadbiren TNOHERA SR e ]
SEKRETARLAT Encik Mchd Nazri Noh Tuan Haji Resdiwsh
Ezbagian Hal Bhwel Belgiar o ___________ JURUAUDIT Dol AMAN
Engik #&zlan 1brshim | [FTTTTTTTTTTTTT T T T Puan Shamilzh Samizn

PENYELARAS PENILATIAN RISTHO

Kefua:
Kefua Bahagizn Kemasukan

Puan Suhana Md Chairi

Al

- Puan Mor Hayati Mohamad Denes
(KMR)
Encik Abdul Sz Jantam (K2)
Encik Mohd Junzidi Yasin (KIDD
Encik Abd Hadi tbd Rashid (K0
Puan fskina &z (KT)
Puan Hajzh Kalthom sbu Bakar
kE)
- Tuan Haji Mokhtar Deher

(KICSAES)
- Encik Mohd Khairul Jusch & Yusof
(KTH)
Puzin Zainor Mazwin Zzina| (KPE)
Tuan Haji ldzhar Yusof (K10}
Puan Zakeha Ochiman (KL1)
Puan Fahiza sbw Hanipah (K12)
Puan Murszlin Jaafar (K13)
Puan Morshahilda Md, Shahil
(k1)
Encik Mazamsddin Famili {K15)
Encik Mohd Hazrie Minhat (K16)
Ok Haliena Azhar (K17)
Pusn Mazitzh fhmad (Deizhat
Bursar)
- DSPPE Shmad Razei fbu Bakar
{Bahagizn Kesslzamatan Universitl)

SPRCY)
T ~

PENYELARAS SOA

KNefua :
Tambalzn Wakdl Pengurusan Kaaf

Encik Mochd Junaidi Yasin

- Pusin Mor Hawati Mohamad Denes
(KR
Encik Abdul Seiz Jantan (K2)
Encik Mohd Junaidi Yasin (KTDE)
Encik #bd Hadi 8bd Rashid (KO
Puzn fskina &z (KT
Puan Hajah Kalthom Sbu Bakar
=]
- Tuan Haji Mokhtar Cehari

{HCEASE)

Encik Mohd Khainl Jwesoh & Wesof
(KTH)

Puan Zainor Mazwin Zainal (KPE)
Tuan Haji ldehar Yusof (K10)
Puan Zakehs Ochiman (K11)

Puan Rahiza S Hanipah (K12)
Puan Murazlin Jaafar (K13)

Pu=n Morshahilds Md. Shahiril
(k)

Encik Mazansddin Ramibi (K15)
Encik Mohd Hazrie Minhat (KIE)
0k Haliena Azhar (K17)

Puzn Mazitsh #hmad (Pejabat
Bursar)

- CSPPE Ahmad Razei fbu Bakar
{Behagizn Kesslamatan Universiti)

PENYELARAS PROSES

Kefua :
Keltuz Bahagian Hal Ehweal Balajar

Encik Fehmi &zar Mistar

Al
- Pusin Mor Hawati Mohamad Cenes
(KR
Encik Abdul Seiz Jantan (K2)
Envcik Mohed Junzidi Yasin (KTDD
Encik Abd Hadi tbd Rashid (K0
Puzn fskina & (KT
Pu=an Hajzh Kalthom Sbu Bakar
k5]
- Tuan Haji Mokhtar Deheri
(HCEAES)
- Encik Mohd Khairul Jusch & Yusof
(KTH)
Puan Zainor Mazwin Zaina! (KPE)
Tuan Haji ldzhar Yusof (K10}
Puan Zakeha Ochiman (K11)
Puan Rahiza S Hanipah (K12)
Puan Nurazlin Jaafar (K13)
Pusn Morshahilds Md, Shahiril
(K14}
Encik Mazamsddin Rl (K15)
Envcik Mohed Hazrie Minhat (K1E)
Ok Halena szhar (K17)
Pusn Mazitzh fhmad (Peizhat
Bursar)
- CSR'PE Shmad Razei Sbu Bakar
{Behagizn Kesslamatan Universit)

PENYELARAS SISTEM

Kefua :
Ketuz Seks ven Coeras Aolikasi
Encik Ahri Sogok

ARl

- Encik Abdul Wahid Mohd Sidek
e =)

- PPTM Seksyen Operasi Aplikasi



e

\7%

CO0X

STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR BAHARU
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PRASISWAZAH

KAMPUS BINTULU

PENERAIL PENASTHAT
Diekan
Timbalan Dokan (HEH Dr. Zame Rash
Cr. &ryaty Swie
SERRETARLAT
Exhagian HEP JURUAUDIT DALAMAN
Buan Haunissh abdul Pusn Rosidsh Basic
Y T [ Pusn Siti Rajansh shdul
fa-ir
PENYELASRAS PEMILALAY RISIKO PEMYELARAS S0O8, PENYELARAS PROSES PENYELARAS SISTEM
Ketua @ At & HRetua :

Tm!:a'.l.'a'n Feakd PBengurusaniaius
Bshagian Fentachian

5. Sustimran Asmal

A0 =

1. Pn. Garobme BEryma Syesha Ondhy
Mzdin (Pen, Pendaftar Kanan, Bha.
Beadamik)

2. En. Zzidi Talip {Pen. Pendaftar,
Kolej S Rajzng)

3. Ok Morbeysh Shmad (Pen,
Bendzhari Kanan, Bhg, Kewangan)

4, Pn. Hziruniszh Abhdul Rzhman (Peg.

Psikiobogi, Bhg, HEF)

L. 85P (PB) Sharman Yeop Email
(Peg. kesslzmatzn Kanan, Bha,
Hesalzmatan)

Henclong Bencsifar Kanan. BHER
En. Moor Hakim Shmad

AN

1. En. Zaidi Talip (Wakil Kolej)

2. Guohme BEryna Spesha Ondy
Medin (Wakil Bhg, Scademik)

3. ASP (PE) Sharman Yeop Email
(Wakil Bhg. Kesalamatan)

4, Pn. Sharinsh Muztzhs (Wakil Bha,
Kewangan)

L. Pn. Resam 8 Tasek (Wakil Kinik
Satelit)

&. En. Roslan BEmail (Wakil Bha,
Tekmologi Makhsmat)

Kafuz Bahagian Teknologl Makiumat
En. Abdul Mohammad Omar

A0l e

i. Pn. Zwsids 8w Bskar {Bha.
Kewamngan)

2. En. #fbdul Fahim Habib {Bhg. HES

3. Puan Hadizh Sandi (Kolej S
Rajang)

4, Leftenan (PE) Nen Mohidi (Bhg,
Kesalzmatan)

5. En. Sebastian llin {Kinik Sstelit)

6. Pn. Puspasari Wahap (Bhag,
Sezdemik]

Begzwa Taknologd Makiumat
Aanan. 8T

En. Fulkernzin Zamawd

A0l

1. Pn. Hamidsh Abdullzh, Pen.
Peg. Teknologi Makhamat
(Sistem Kewangan)

2. En. Roslam IBEmail, Pen, Peg.
Teknobogi Maklimat (Sstem
SMF)
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U|P[M STRUKTUR ORGANISASI| PASUKAN PENILAIAN PENGAJARAN
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PENERAJU PENASIHAT
Ketua Bahagian Timbalan Pengarah
Pembangunan Pegawai Pembang unan Pegawai
Akademik (PPA) Akademik, CADe
Pn. Yasminani Mohamad Prof. Dr. Wong Su Luan
SEKRETARIAT
En. Azry Mohd. Adeny |- ______________ JURUAUDIT DALAMAN
CikAlUfE Adﬂl‘l"l __________________ En- Ahmad Nilﬂm Abdl..l“ﬂh
Pn. Nor Azirawani Man
PENYELARAS PENILAIAN RISIKO PENYELARAS SOA PENYELARAS PROSES PENYELARAS SISTEM
Ketua : Ketua : Ketua - Ketuo :
Ketua Bahagian Inovasi En. Azry Mohd Adeny Ketua Seksyen Operasi Aplikasi

Pengajaran & Pembelajaran
CADe

En. Ahmad Nizam Abdullah En. AhriSogok

En. Mohd Idham Abdul Rashid AL AB:
Ahli : Pentadbir Portal Putra -
T e R ror o Learning Hub Fakulti/Pusat Pn. Shamiza Sharif (iDEC)
Ahli : ; Pengajian : L
- - En. AbdulWahid Mohd Sidik
En. Ahmad Nizam Abdullah Pn. Nor Azirawani Man (iDEC)
Pn. Nor Azirawani Man Cik Sofiyatul Salmi lsmail (iDEC)
Pn.Yasminani Mohamad En. Azman Shah Mohd Shahar
En. Azry Mohd. Adeny (iDEC)

En. Kamal Sufian Othman (iDEC)
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PROSES PERKHIDMATAN

Pendaftaran Pelajar Baharu Prasiswazah

N

. Menyemak Tawaran |

\

. Menerima Salinan pendua slip bayaran yuran
]

. Menerima borang permohonan kad pelajar |

. Mengesah laporan pemeriksaan kesihatan pelajar I

[

. Pengesahan pendaftaran pelajar |

/

. Pendaftaran kolej |

4
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W% PROSES PERKHIDMATAN

Operasi Pusat Data & Pusat Pemulihan Bencana

‘ Pelaksanaan operasi Pusat Data
‘ Penyelenggaraan fasiliti Pusat Data
‘ Pemantauan operasi Pusat Data

‘ Penyenggaraan perkhidmatan operasi server di Pusat Data

Pemantauan capaian sistem di Pusat Data

Kawalan keselamatan di Pusat Data

‘ Tindakan kecemasan di Pusat Data

UNIVERSITI PUTRA MALAYSIA
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| UPIM STRATEGI PELAN PELAKSANAAN
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PENILAIAN RISIKO

Proses Pengurusan Risiko

* Business risk
* Business process
* Interested parties
. * Internal & External issues

* High Level > I den tlf y ° Define scope

Recommendation (HLR) N
* Risk Treatment Plan (RTP)
 KPI

o Threat
*  VWulnerabilities

Monitor &

R Assess + likelihood

epOI‘ t . * safeguard
: * Impact

N\

e Accept

*  Avoid

* Transfer

* Reduce

p—

% UNIVERSITI PUTRA MALAYSIA
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UIPIM PENILAIAN RISIKO

e s maaria Keperluan penilaian risiko dalam pelaksanaan ISMS adalah berdasarkan kepada standard MS ISO/IEC 27001:2013, iaitu:
S Klausa 6.1 : Actions to address risk and opportunities

Klausa 8.2 : Information security risk assessment

Klausa 8.3 : Information security risk treatment

7

LAPORAN PENILAIAN RISIKO DAN PELAN PEMULIHAN RISIKO SEMAKAN SEPTEMBER 2017

Bil. Tahap Risiko

Bil Nama Proses Bil Bil Punca Dominan Kawalan Sediaada Pelan F.'e_mulihan
Aset | Ancaman L M H Risiko
1. | Kad Pelajar Baharu Siswazah 12 21 21 0 0 Bilik kad pintar tiada Penyelenggaran berkala Penyelenggaran berkala
penyelenggaraan kebakaran | Alat Pemadam Api Alat Pemadam Api dan
latihan kebakaran.
2. | Pengesahan Laporan 91 139 139 0 0 Pengendalian Borang Akuan | Meletakkan Borang tersebut -
Pemeriksaan Kesihatan Pelajar Kesihatan dan Borang Akuan | didalam kotak
Baharu Prasiswazah Bebas Dadah
3. | Pembayaran Yuran Pelajar i7 24 7 17 0 Power Failure Penggunaan notebook Penggunaan UPS
Baharu Prasiswazah diutamakan kerana
terdapat power supply dari
bateri
4. | Pengesahan Pendaftaran 394 428 428 0 0 Kecuaian didalam Membuat latihan dan -
Pelajar Baharu Prasiswazah di pengendalian maklumat program kesedaran ISMS

Kolej Kediaman

UNIVERSITI PUTRA MALAYSIA

AGRICULTURE e INNOVATION e LIFE



U|P|M

UNIVERET ST IA MALAT A
COOOEROOooon

PENILAIAN RISIKO

LAPORAN PENILAIAN RISIKO DAN PELAN PEMULIHAN RISIKO SEMAKAN SEPTEMBER 2017

N/

Nama Proses

Bil
Aset

Bil
Ancaman

Bil. Tahap Risiko

L

M

H

Punca Dominan

Kawalan Sediaada

Pelan Pemulihan
Risiko

Proses Muatnaik data tawaran 4

pelajar UPU

4

1

3

{0

Kebarangkalian data
digodam dan data
dimanipulasi

Panduan Layout Data UPL.

1. Mewujudkan satu
folder yang
mengandungi kata
laluan bagi menyimpan
dan menyerahkan data
Jaya UPU kepada pihak
iDEC untuk proses muat
naik ke dalam Sistem
Maklumat Pelajar.

2. Menggunakan kaedah
Virtual Private Network
(VPN) atau
menggunakan bilik
console untuk proses

muatnaik data tawaran
LIPL.

Proses Pendaftaran Pelajar 52

Baharu Prasiswazah UPMKB

UNIVERSITI PUTRA MALAYSIA
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87

31

Petugas tidak mencukupi,
tidak mahir, kecuaian.

Lantikan petugas baharu,
latihan dan pemantauan
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PENILAIAN RISIKO

Bil. Tahap Risiko

Bil Nama Proses Bil Bil Punca Dominan Kawalan Sediaada Pelan F.'e_mulihan
Aset | Ancaman L M H Risiko
7. | Sistem sokonagan 13 13 10 3 0 Penentu operasi keselamatan | Prosedur Penyelenggaraan Meningkatkan
(keselamatan) rangkaian ICT penyelenggaraan dan
pemantauan berkala
8. | Sistem sokongan (rangkaian) 17 17 11 B 0 1. Tulang belakang operasi Prosedur Penyelenggaraan Meningkatkan
rangkaian UPM ICT penyelenggaraan dan
2. Rekabentuk yang tidak pemantauan berkala
redundant sepenuhnya
9. | Sistem sokongan (Pusat Data) 165 237 84 153 0 1. Aset merupakan penentu 1. Prosedur 1. Meningkatkan
operasi DC Penyelenggaraan ICT penyelenggaraan dan
2. Aset telah digunakan lebih | 2. Penggunaan peralatan pemantauan berkala
5 tahun sokongan (UPS, Genset) 2. Latihan dan kursus
3. Penyimpan data utama berkaitan
10. | Sistem sokongan (Pangkalan 21 56 7 49 0 penggunaan versi DB yang Prosedur Penyelenggaraan Laksanakan simulasi
Data) terkebelakang 4 versi (End ICT DRP ICT
of Support)
11. | Sistem Aplikasi Maklumat 48 168 R4 34 0 Aset telah digunakan lebih 5 | Prosedur Penyelenggaraan 1. Meningkatkan
Pelajar Prasiswazah tahun ICT penyelenggaraan dan
pemantauan berkala
2. Laksanakan simulasi
DRP ICT
12. | Sistem Aplikasi Kewangan i9 57 25 32 0 Aset utama kewangan Prosedur Penyelenggaraan 1. Meningkatkan
ICT penyelenggaraan dan
pemantauan berkala

UNIVERSITI PUTRA MALAYSIA
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Bil Nama Proses

13. | Proses Penilaian Pengajaran™

Bil
Aset

43

PENILAIAN RISIKO

Bil
Ancaman

127

Bil. Tahap Risiko

L
127

M

{0

H

{0

Punca Dominan Kawalan Sediaada

Kerosakan perkakasan Generator Set,
(server) Uninteruptable power
supply

Pelan Pemulihan
Risiko

N/
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Kesan banjir di salah sebuah Universiti Awam di pantai timur semasa banjir
besar tahun lepas

UNIVERSITI PUTRA MALAYSIA
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LAPORAN PENEMUAN AUDIT SIRIM

ISMS TAHUN 2017




A\

KLAUSA 6.1.3
Penguraian risiko keselamatan
maklumat

Apabila merancang dan menentukan risiko, organisasi boleh
menyemak kembali kawalan-kawalan yang di pilih.Di lihat
bagi cadangan kawalan rawatan (treatment plan) ia
merupakan kawalan-kawalan sedia ada. Ianya bukan

kawalan- kawalan baru atau kawalan tambahan yang perlu di
wujudkan bagi mengurangkan risiko.
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N/ Juleim KLAUSA 8.1
“ Perancangan dan Kawalan Operasi

A.9.4.3 Sistem Pengurusan Kata Laluan

Akses kata laluan ke pelayan (server) bagi Sistem Maklumat Pelajar
(SMP) seperti server DRSMPDB, DRSMPAAP dan DRPWEB, tidak
dapat menunjukkan bahawa kesemua pelayan patuh kepada
GPKTMK (Garis Panduan Keselamatan Teknologi Maklumat dan
Komunikasi). Walau bagaimanapun kerana kekangan sistem
organisasi sudah bercadang melaksanakan UPM ID bagi

menurunkan risiko kepada kawalan ke atas pengurusan kata laluan
ini. Perlaksanaan ke atas kawalan ini masih dalam perancangan.
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N/ Juleim KLAUSA 8.1
Perancangan dan Kawalan Operasi

A.11.2.2 Utiliti sokongan

Semasa lawatan ke Pusat Pemulihan Bencana Epsilon, terdapat
sebuah bilik yang menempatkan bateri UPS adalah agak panas,
terdapat beberapa penghawa dingin yang ditempatkan di situ ,walau
bagaimanapun masih tidak dapat menampung suhu bilik tersebut.
Organisasi boleh melihat kembali dari segi pengurusan kapasiti ianya
adalah memastikan bateri tersebut boleh bertahan lebih lama juga
dari mengelakkan terdedah dengan suhu bilik yang tidak sesuai.
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KLAUSA 8.1
Perancangan dan Kawalan Operasi

i}

A.18.1.3 Perlindungan rekod

1.Kawalan terhadap rekod kesihatan (Filem X-ray) bagi pelajar-
pelajar perlu ditambah baik, didapati rekod kesihatan (Filem X-
ray) disimpan di dalam almari yang tidak berkunci di dalam
ward sementara.
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N7 U= KLAUSA 8.1
Perancangan dan Kawalan Operasi

A.18.1.3 Perlindungan rekod

2. Pelaksanaan semakan terhadap dokumen lengkap yang
diperlukan di Klinik Satelit perlu ditambah baik. Semakan rekod
seharusnya direkodkan oleh PT] yang berkenaan bukannya

kepada Pembantu Perubatan. Namun pengesahan rekod-rekod
tersebut dibuat oleh Pembantu Perubatan.
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."‘ I|P! KLAUSA 7.2 (d)
P == Kompetensi

it
5

Latihan kepada Juruaudit Dalaman ISMS telah dilaksanakan
pada 21 — 22 Feb. 2017. Kehadiran bagi peserta perlu selaras
dengan Rekod kehadiran didalam Sistem Pengurusan Latihan
(SPL). Dengan itu, sijil hanya diberikan kepada peserta yang
hadir penuh sahaja.
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NZulPiv KLAUSA 9.1
. xl SE—— [ J [ J
Pemantauan, pengukuran, analisis dan
penilaian

Didapati, Objektif ISMS telah dikenalpasti bagi mengukur peratusan
pembayaran yuran pengajian secara atas talian dengan sasaran 80%.
Sasaran yang ditetapkan perlu mengambil kita peratusan yang
dikenalpasti di dalam penilaian risiko iaiatu 100%.

Risiko terhadap perkhidmatan atas talian tidak dikenalpasti semasa
penilaian risiko bagi Pejabat Bursar
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N/ Julpim KLAUSA 8.1
Perancangan dan Kawalan Operasi

A.9.4.3 Sistem Pengurusan Kata Laluan

Panjang kata laluan bagi sistem e-IHRAMS perlu ditambah baik bagi
memenuhi GPKTMK (Garis Panduan Keselamatan Teknologi
Maklumat dan Komunikasi). Pengguna di Jabatan Pendaftar
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N7 JulPim ANNEX A.18.1.3
= Perlindungan rekod

N/

Sistem Maklumat Pelajar (E-Daftar) digunakan untuk pelajar
membuat semakan tawaran kemasukan ke UPM. Walau
bagaimanapun, paparan Pengesahan Penerimaan Tawaran
(Menerima/Menolak) boleh ditambah baik apabila data yang telah
dikemaskini tidak dipaparkan dengan sewajarnya.

Modul Pengurusan Pra Pendaftaran digunakan oleh pentadbir
sistem untuk membuat kemaskini ke atas Pengesahan Penerimaan
Tawaran pelajar. Modul ini boleh ditambah baik dengan adanya
tarikh untuk menjejak sebarang kerja-kerja kemaskini.

@) UNIVERSITI PUTRA MALAYSIA




Data yang bermakna ialah
MAKLUMAT

Maklumat yang CIA ialah
Keputusan yang TERBAIK

Keputusan yang TERBAIK
Organisasi yang CEMERLANG
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